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INSTRUGAO NORMATIVA STI 001/2020

Dispde sobre os procedimentos de tecnologia da
informacao para segurancga fisica e légica dos
equipamentos, sistemas, dados e informagdes na
~ Camara Municipal de Marechal Floriano Estado

de Espirito Santo.

Versao: 02

Aprovacgao em: 05 de fevereiro de 2020

Ato de aprovacéo: Ato do Presidente da Mesa Diretora da CMMF n°002/2020

Unidade Responsavel: Sistema da Tecnologia da Informagéo

Unidade Executora: Departamento de Tecnologia da Informagéo e Pesquisa

CAPITULO |

FINALIDADE

Art. 1 Estabelecer procedimentos do setor de tecnologia da informac&o para
seguranca fisica e l6gica dos equipamentos, sistemas, dados e informacdes,
no ambito da Camara Municipal de Marechal Floriano do Estado de Espirito
Santo.

CAPITULO II

DA ABRANGENCIA

Art. 2 Esta Instrugdo Normativa abrange a Secretaria Legislativa de
Administragéo, Departamento de Tecnologia da Informagdo e Pesquisa e a

Precidéncia.

CAPITULO Il
DOS CONCEITOS

Art. 3 Para os fins desta Instrugio Normativa considera-se:

N

Rua Clara Endlich, n° 97 - Centro - Marechal Fioriano - ES - (27) 3288-1925 / 3288-1250 / 99789-7684
www.cmmarechalfloriano.es.gov.br / camara@cmmarechalfloriano.es.gov.br



. =
v Lo deja Lowvads.

Gamara PNunieipal do Narechal Ftiane

Estado do Espirito Santo

I - Tecnologia da Informagéo:

Conjunto de todas as atividades e solugdes providas por recursos de
computagao, difusdo social da informagdo em larga escala de transmissao, a
partir de sistemas tecnolégicos inteligentes, serve para designar o conjunto de
recursos tecnoldgicos e computacionais para geragdo e uso da informagso.

~ Também sdo comumente utilizados para designar o conjunto de recursos ndo
humanos dedicados ao armazenamento, processamento e comunicacao da
informag&o, bem como o0 modo como esses recursos estio organizados em um
sistema capaz de executar um conjunto de tarefas.

Il - Setor de Tecnologia da Informagao:

E o setor que garante o funcionamento dos sistemas de informatica, como
instrumentos de apoio & execugdo das atividades no orgéo; Gerencia a
manutencdo e seguranga das informagdes; Operacionalizar a rede de
computadores, integrando todos os setores do orgdo. Acompanhar as
atividades de envio das informacdes do APLIC.

CAPITULO IV
BASE LEGAL

Art. 4 A presente Instrucdo Normativa integra o conjunto de acdes, de
responsabilidade do Chefe do Legislativo, no sentido da implementagdo do
Sistema de Controle Interno da Camara Municipal de Marechal Floriano, sobre
0 qual dispéem os artigos n°. 31,70 e 74 da Constituicdo Federal, n°. 29, 70, 76
e 77 da Constituicio Estadual, n°. 59 da Lei Complementar n°. 101/2000 e n°.
86 da Lei Organica do Tribunal de Contas do Estado do Espirito Santo, além da
Lei Municipal n® 1.102 de 21 de dezembro de 2011, que “Dispde Sobre o
Sistema de Controle Interno do Municipio de Marechal Floriano e Da Outras
Providéncias”.

CAPITULO V
DAS RESPONSABILIDADES

Art. 5 Sdo responsabilidades do técnico do Departamento de Tecnologj
Informacéo:
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| - responsabilizar-se pela organizagéo rotineira e pelas atividades do setor de
Tl - tecnologia da informacéo;

Il - informar sobre as atividades desenvolvidas, prestar apoio ao superior
hierarquico e a UCCI a qualquer tempo quando solicitado;

lIl - responsabilizar-se por toda organizagéo de atividades relativas a area de
informatica, zelando pela conservacdo da maquinas e equipamentos de TI-

T V' - prestar atendimento aos usuarios, dando-lhes orientagcdes, sanando
dividas quanto aos recursos computacionais disponiveis, uso de softwares,
internet e de como fazer uso desses recursos com racionalidade e o maximo
de eficiéncia possivel:

VI - prestar servico de pequena manutencdo de hardware, softwares
acessorios e quando de maior gravidade solicitar a intervencéo de servigos
especializados;

VIl - responsabilizar-se pelo acompanhamento dos servicos executados por
terceiros, afeto a Tecnologia da informagcéo do Legislativo, sempre que
solicitado;

VIl - responsabilizar-se pela seguranca dos dados armazenados, bem como
guarda dos arquivos e acessos restritos ao setor.

CAPITULO VI

= DOS PROCEDIMENTOS

Art. 6 Tecnologia da informacéo:

| - Esta Instrugdo Normativa disciplina os procedimentos relativos ao cadastro,
suspensao e exclusio de acesso aos recursos disponiveis relativos a Internet,
Intranet e utilizacdo de e-mails, computadores e de todos os equipamentos de
informatica, direitos administrativos de rede computacional a cabo e wireless,
acesso a arquivos e programas disponiveis na Camara Municipal de Marechal
Floriano, também sobre solicitagdo de servicos e manutengées administrados
pelo Setor de Tecnologia da Informacio.

Art. 7 Consideram-se para os efeitos desta Instrucdo Normativa:

I - Usuario: pessoa fisica cadastrada para acesso a Internet e/ou ter direito
utilizagéo de e-mail institucional: N
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Il - Cadastro: procedimento de criacdo de usudrio para acesso a Internet efou
ter direito a utilizagdo de e-mail institucional;
Il - Senha: conjunto alfanumérico de caracteres destinado a assegurar a
identidade do usuario e a permitir seu acesso aos dados, programas e
sistemas néo disponiveis ao publico, de uso pessoal e intransferivel;
IV-  Caixa-postal: caixa de correio para envio e recebimento de
correspondéncias (e-mails);

~ V - Id de usuario ou login: identificagdo Unica do usuario;
VI - Solicitagdo de Acesso e ou Requisicdo a Servigos Especificos em TI:
procedimento para solicitagdo de liberagdo de acessos, execugdo de servigos,
manutengao corretiva e ou preventiva por parte do Setor e ou Gabinete da
Céamara Municipal de Marechal Floriano.

Art. 8 O acesso a sites ou servigos que representem risco aos dados ou a
estrutura de informagéo da administragdo serdo bloqueados:

Art. 9 Havendo a necessidade de acesso a sites ndo autorizados, o usuario
devera solicitar a liberagdo do acesso ao responsavel pelo Departamento de
Tecnologia e Informagao.

Art. 10 A liberagéo de acessos prevista neste caput, somente sera efetuada se
comprovada a necessidade para fins administrativos e dependera da avaliagéo
do Departamento de Tecnologia e Informag&o ou da Secretaria Legislativa
desta Casa de Leis.

Art. 11 E facultados ao Setor de Tecnologia da Informagso, a utilizacéo de
filtros de acesso, que agem de forma automatica, ndo sendo permitido a
navegacao e/ou acesso nos seguintes casos:

| - sites pornograficos;

Il - sites de drogas;

Il - sites de Pedofilia;

IV - sites que fagam alguma forma de apologia a algum tipo de racismo ou
discriminagéo;

V - sites que fagam apologia a crimes digitais e crack de softwares:

Art. 12 utilizagdo de computadores e de todos os equipamentos de informatica
€ permitido apenas a funcionarios, servidores e ou prestadores de servicos
devidamente autorizados, exceto os autorizados por Lei Municipal.

Art. 13 O acesso ao meio fisico de rede a cabo e ou wireless, sera definido pe
setor de Tl, havendo necessidade de mudanga de algum equipamento
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outro local e ou outro Setor, 0 mesmo devera ser comunicado ao responsavel
pelo Departamento de Tecnologia e Informacao.

Art. 14 Em caso de necessidade de reinstalacéo de sistema operacional e ou
qualquer procedimento de manutengéo seja preventiva e ou corretiva, o Setor
de Tl ndo se responsabilizara pela perda de qualquer dado e ou arquivo que
nao esteja salvo no Servidor de Banco de Dados, conforme disposto no Art. 12

—~ do capitulo VI, também ndo realizara backup de dados e ou arquivos
armazenados no disco rigido das maquinas em geral local e terminais de rede,
serdo realizados apenas os backups de arquivos, dados e Banco de Dados de
Programas, que estiverem armazenados nos Servidores da Camara Municipal
de Marechal Floriano.

Paragrafo Gnico. As pastas no Servidor de Banco de Dados, sdo apenas para
uso profissional, os arquivos de MP3, MP4 e ficheiros multimidia, serdo
deletados sem consulta prévia aos usuarios, salvo nos casos em que forem
liberados pelo Setor de Tl e ou pela Secretaria Legislativa.

Art. 15 O atendimento e ou funcionamento do Setor de TI, sera de segunda a
sexta e o horario fica estabelecido de acordo com o definido em Decreto do
Presidente, exceto em horario especial.

Art. 16 A chefia imediata o convocara sempre que houver a necessidade de
servicos de Tl em sessdes, reunides, palestras, audiéncias publicas, eventos,
etc.

Art. 17 Em caso de necessidade de atendimento fora do horario estabelecido,
Ou em caso de caracterizagdo de urgéncia e ou manutencao de servidores e ou
estrutura de rede a cabo ou wireless, que se faga necessaria o
acompanhamento de usuério, chefe de setor e ou gabinete, sera solicitado a
Secretaria Legislativa, a devida autorizagdo por escrito, e ou a convocacgdo do
usuario, chefe de setor e ou gabinete a comparecer e ou acompanhar em data
e horario estabelecido o acompanhamento do procedimento, e ou abertura da
sala e ou dependéncias onde se faga necessaria o atendimento e ou prestacdo

de servigo por parte do Setor de Tl e ou por parte de terceiro Prestador de
Servico que estaja a servigo do setor.

Art. 18 Nos casos de relotagdo, demissao, exoneragéo, aposentadoria,
remocgao, falecimento ou qualquer outro que implique o desligamento do
servidor da Administragdo Publica da Camara Municipal de Marechal Floriano,
0 chefe imediato do usuario deve comunicar imediatamente o fato ao Se or d
Tecnologia da Informagao.
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Paragrafo Gnico. A ndo observancia deste tem, implica na transferéncia das
responsabilidades de acesso do servidor para seu chefe imediato.

Art. 19 O chefe imediato pode solicitar a suspensé@o do acesso do usudrio,
comunicando imediatamente o fato ao Setor de Tecnologia da Informag&o nos
seguintes casos:

—~ I - quando o servidor afastar-se para:

a) exercer mandato eletivo:

b) atender convocagdo como reservista das forgas armadas:

¢) a disposicéo de outro érgéo ou entidade;

d) em caso de prisdo em flagrante, preventiva e civil, enquanto esta perdurar,
e

e) o periodo em que participou de greve declarada ilegal pela justica.

Il - quando em licenca:

a) para tratamento de saude, por periodo igual ou superior a 30 (trinta) dias;
b) por acidente do trabalho, por periodo igual ou superior a 30 (trinta) dias:
¢) maternidade;

d) a adotante;

e) por motivo de doenga em pessoa da familia; por periodo igual ou superior a
30 (trinta) dias;

f) quando convocado para o servigo militar;

g) para concorrer a cargo eletivo;

h) para tratar de interesses particulares;

i) para desempenho de mandato classista, e

J) prémio.

lll - quando em férias.
a) anuais;

b) coletivas, e;
C) recesso escolar.

IV - quando ausentar-se do Servigo por:

a) suspenséo.
Paragrafo dnico. No retorno a atividade do usuario afastado, seu chefe
imediato deve comunicar no mesmo dia o fato ao Setor de Tecnologia-
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Informagdo por meio de pedido “Solicitagdo de Acesso e ou Requisicdo a
Servigos Especificos em TI”, pedindo o * Desbloqueio”.

Art. 20 Todos os acessos criados até a data de publicagdo desta Instrugdo
Normativa, terdo um prazo de 60 (sessenta) dias para serem recadastrados.

Art. 21 O processo de recadastramento obedecera aos procedimentos
estabelecidos neste instrumento, e a solicitagdo do recadastramento ficara a
cargo do 6rgédo ao qual o usudrio esta lotado.

Art. 22 Vencido o prazo estabelecido no Art. 20, o acesso sera cancelado pelo
Departamento de Tecnologia e Informag3o.

CAPITULO VI

CONSIDERAGOES FINAIS

Art. 23 Os casos omissos nesta Instrugdo Normativa serdo resolvidos pela
Secretaria Legislativa, conjuntamente com a Unidade Central de Controle
Interno e a Presidéncia.

Art. 24 Esta Instrugdo Normativa entrard em vigéncia na data de sua
publicagéo.

Marechal Floriano, 05 de fevereiro de 2020.
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